


























Passi del ROUND

QUINDI:

• Li = Ri-1

• Ri = Li-1 XOR Feistel(Ri-1,Ki)

















Le 8 S-Box
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C=A XOR B A = C XOR B











La Sicurezza del DES
Sin dalla sua presentazione la sicurezza del DES è stata messa in

discussione; con una chiave di 56 bit le chiavi possibili sono 256 numero

enorme, assolutamente fuori della portata per un essere umano, ma

non di quella dei moderni computer. 256 = 72.057.594.037.927.936

In altre parole il DES non è affatto al sicuro dal più semplice degli

attacchi crittanalitici, quello esaustivo (in inglese: brute-force) che

semplicemente prova una per una tutte le chiavi.

Nel 1993 Wiener presentò un progetto di computer dedicato in grado di

decrittare il DES, unico difetto il costo stimato in un milione di dollari!

Nel 1998 un gruppo di tre aziende Cryptographic Research, Advanced

wireless technologies, Electronic Frontier Foundation comunicò di aver

realizzato DES Cracker una macchina per la ricerca delle chiavi dal

costo di 250.000$ in grado di forzare la chiave del DES in 56 ore.

Comunicazione che mostrò definitivamente che la chiave di 56 bit era

troppo corta.

Il DES a 64 bit ha dovuto così cedere il passo ad un DES a 128 bit e al

triplo DES. Nel 2001 è stato presentato il nuovo

protocollo AES destinato a sostituire progressivamente il DES.



5.000.000.000/10 = 500.000.000 di chiavi al secondo
72.056.000.000.000.000/500.000.000= 144.115.188 secondi



DES Cracker












